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1. Introduccion

Se ha habilitado un servicio de acceso al Centro de Calculo a través de web (https://arcdc.etsiae.upm.es) que estara
disponible mientras no se restablezca totalmente el acceso presencial.

El rendimiento de este sistema depende de muchos factores, tanto propios como externos al CdC. Por eso se aconseja su uso
cuando sea estrictamente necesario. Salvo que no se disponga del software instalado en el CdC, el rendimiento de las
aplicaciones ejecutadas localmente en los ordenadores propios serd, en general, bastante superior al obtenido a través de
este acceso.

Para poder utilizarlo es necesario autenticarse con las credenciales usadas para acceder al CdC de forma presencial (usuario
cuenta upm, sin @alumnos.upm.es). Si aln no tiene cuenta en el CdC puede credrsela aqui.

La contraseia de acceso es la que se introdujo al crear la cuenta de usuario en el CdC. Si posteriormente se ha modificado la
contrasefia de la cuenta upm, este cambio no se reflejara en el CdC, se debera seguir introduciendo la contrasefia original
usada al darse de alta. Si no recuerda esa contrasefia puede restablecer la contrasefia actual de la cuenta upm en el mismo
formulario usado para darse de alta en el CdC.

Por motivos de seguridad se ha implementado un sistema de doble autenticacidn (2FA).

Si tiene alguna consulta o detecta alguna anomalia puede contactar a través de cdc.aeroespacial@upm.es

2. Instrucciones de acceso

La primera vez que se utilice el sistema, después de introducir el usuario y contrasefia del CdC, aparecera una ventana con
un codigo QR. Este cédigo se deberd escanear con una aplicacion como las que se indican al final de este documento y
proporcionara una clave de acceso de 6 numeros que habra que teclear en el campo “Cddigo de autenticacion” (sin espacio
entre ellos).

Se ha habilitado la autenticacén de varios factores para su cuenta.
estas instrucciones

Para completar el proceso de registro, escanée el cadigo QR con su aplicacion de
autenticacion de doble factor de su teléfono o dispositivo.

» Detalles: Mostrar

Después de escanear el codigo QR, introduzca los 6 digitos de autenticacion para
verificar que el registro ha funcionando correctamente.

Codigo de autenticacion

En las siguientes ocasiones que se inicie sesidn se pedird primero el usuario y contrasefia de acceso al CdC y a continuacién el
cadigo de autenticacién que muestre la aplicacion desde la que se escaned el QR la primera vez, que va cambiando cada 30
segundos.

Por favor, intruduzca su codigo de autenticacion para verificar su
identidad.

estas instrucciones

Cadigo de autenticacion



https://arcdc.etsiae.upm.es/
https://www.etsiae.upm.es/crear_usuario/
mailto:cdc.aeroespacial@upm.es
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Una vez iniciada sesidn se veran los equipos a los que se puede acceder y los que ya estan siendo utilizados por algin
compafiero.

TODAS LAS CONEXIONES Filtros

= Centro de Calculo

ANSYS y PROOSIS en periodos de licencia activa
CCo70

Cci1z7

CC128 Actualmente en uso por 1 user.

CCi129
CC130 Actualmente en uso por 1 user.

CC131
CC132 Actualmente en uso por 1 user.
CC133
CC134
CC135
CC136

AT

100000000000 =

Los equipos bajo “ANSYS y PROOSIS en periodos de licencia activa” pueden usarse igual que el resto, pero solo en ellos
podran utilizarse los programas Ansys y Proosis cuando tengan activada la licencia.

Es muy importante que al terminar de usar la maquina a la que se ha conectado cierre la sesion. Si elige “Desconectar” o
cierra el navegador mantendrd la sesidon con los programas que estén en ejecucidon durante 15 minutos, para volver a
conectarse durante ese tiempo elija “Reconectar”. Si elige “Cerrar sesidon” se cerraran los programas que estén ejecutandose
y si entonces elige “Reconectar” volvera al mismo equipo, si nadie ha accedido ya a él en esos 15 minutos, pero como si
iniciara una nueva sesion.

Explorador de archivos
Buscar

Ejecutar

Apagar o cerrar sesion

Desconectar

Escritorio Cerrar sesion

Una vez cerrada o desconectada la sesién del equipo del CdC, para desconectarse de la sesion de acceso a través de web
pulse en “Cerrar Sesidn” en la pantalla que aparecera después de desconectarse del equipo del CdC.

DESCONECTADO

Ha sido desconectado.

Por favor, utilice este recurso de forma responsable. Queda un registro de las sesiones iniciadas por cada usuario en cada
equipo.
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3. Transferencia de archivos entre el equipo local y el del CdC

Ademas de las unidades X (Temporal), Y (Publico) y Z (del usuario), en el equipo se ha configurado otra unidad que permite el
intercambio de ficheros entre maquinas locales y maquinas remotas. Dicha unidad se denomina “Transferencia_de_ficheros
en Guacamole RDP”. Dentro de ella se habra creado el directorio “Download”.

| [ = | Este equipn

Archivo Equipo Wista

4 B35 Este equipo

(== adra]

P
s Acceso rapido v Dispositivos v unidades (1)
[ Escritorio Disca local (C2
H |
& Descargas W™ 33 1 GE disponibles de 189 GB
[ZZ| Documentas ] ]
~ |bicaciones de red (3)
=/ lrmagenes
ternporal (hzeppelind (0) publica {hzeppeling () '
‘& Disco local (C) s I s I — |
= publico (Vzeppe S ALSTB disponibles de 397 TR B 405 TE disponibles de 3,97 TB -, -

w temporal (hzepp | Carpetas y unidades redirigidas 1)

[ Este equipo 34! Transferencia_de_ficheros en
Guacarnole RDP
‘ Descargas i Ei"'

3.1 Subir ficheros del equipo local al equipo remoto

Para subir un fichero desde su mdaquina local a la del CdC solo tiene que arrastrar el fichero al escritorio de la maquina del
CdC a la que se ha conectado a través del navegador. Abra la unidad “Transferencia_de_ficheros en Guacamole RDP” y
encontrard alli el fichero subido. Cépielo a la ubicacién que desee.

No lo arrastre a la unidad directamente, si lo hace no vera el fichero hasta que no vuelva a abrir dicha unidad.
No se pueden subir directorios, pero si pueden seleccionarse y arrastra varios ficheros juntos.

La unidad de intercambio tiene una capacidad limitada, por favor, una vez realizada la transferencia y copiado a su nueva
ubicacidn, elimine el fichero de la unidad “Transferencia_de_ficheros en Guacamole RDP”.

3.2 Descargar ficheros del equipo remoto al local

Para descargar un fichero del equipo del CdC a su maquina local cépielo en el directorio “Download” que esta dentro de la
unidad “Transferencia_de_ficheros en Guacamole RDP”. El fichero se descargara inmediatamente y no lo vera dentro del
directorio “Download”.

Si quiere descargar un directorio, cépielo a “Download”, no se descargara el directorio completo, sino que lo hardn de forma
independiente cada uno de los archivos incluidos .

Al abrir la unidad de transferencia de fichero debe aparecer el nombre de la unidad:

= ' = | Transferencia_de_ficheros en Guacarmole RDP
m Inicio Campattir Wista
« “« 4 =& 5 Esteequipo » Transferencia_de_ficheros en Guacarmale RDP »

Si ha sufrido alguna desconexion y se ha tenido que reconectar es posible que al abrir la unidad de transferencia de ficheros,
o si ya la tenia abierta, le aparezca en su lugar un UUID:

m Inicio Camparkir “ista

<« = 4 || » Esteequipo » ufESDBEVAT2-2F95-4C2C-A334-ADACE131BCAR]

En ese caso no funcionara el intercambio de ficheros. Debera cerrar el explorador de archivos y seleccionar de nuevo la
unidad para que vuelva a estar operativa.
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4. Aplicaciones que generan codigos de un solo uso para autenticacion de doble factor

La autenticacidon de doble factor consiste en un método mas seguro para autenticarse que, ademas de solicitar usuario y
contraseiia, pide un segundo cdédigo para acceder a una sesion. Muchas aplicaciones permiten su uso para aumentar la
seguridad a la hora de autenticarse (Twitter, Dropbox, Google, Linkedin, Apple, bancos....)

Este cddigo puede recibirse como un SMS, obtenerse de una tarjeta de claves, generarse con una aplicacién especifica, ser un
dato biométrico....

El método que se usa para el acceso remoto a los equipos del CdC es el de generacién de un cddigo de un solo uso en funcién
de la hora mediante el protocolo TOTP.

Es necesario instalar una aplicacion en el PC, en el movil o en el dispositivo que se desee. Una misma aplicacién sirve para
generar los cédigos de un solo uso para distintas cuentas y servicios. Hay numerosas aplicaciones que generan estos cédigos
y que pueden usarse. Entre otras:

e Para Windows:

WinAuth (Open Source y gratuito) (https://winauth.github.io/winauth/)

e Para Android:
Aegis Authenticator(recomendado) (Open Source, gratuito, disponible en play store y en f-droid)
FreeOTP, FreeOTP+ (Open Source, gratuito, disponible en play store y en f-droid)
Google Authenticator
e ParaiOS:
Google Authenticator
FreeOTP (Open Source, gratuito)
OTP Auth
e Para macOS:
Authy
OTP Auth
KeeWeb

Finalmente, también existen extensiones de navegador que generan codigos de doble autenticacion. Por ejemplo
Authenticator (https://authenticator.cc/) tiene extensiones para Firefox, Chrome y Edge. Puede ser Gtil para usar en un
equipo fijo, pero es arriesgado afiadirlo en un dispositivo movil o un portatil.

Normalmente se accedera remotamente a los equipos del CdC desde un equipo fijo o un portatil propio, por tanto puede
resultar cdmodo instalar la aplicacion para generar cédigo de doble autenticacion en ese equipo. Pero es posible que
también se quiera acceder desde otros dispositivos y lugares y en ese caso, puede ser util instalar la aplicacion también en el
movil. De ese modo se podrd acceder desde cualquier lugar.

Si se va a utilizar la app en varios dispositivos (movil y ordenador, o varios méviles) es conveniente instalarla primero en los
equipos que permitan capturar el cédigo QR. Ademas no hay que finalizar el registro (no hay que introducir el cédigo de
autenticacién y pulsar en “Continuar” en la pagina web) hasta que se tengan todos los dispositivos configurados. Al pulsar en
“Continuar” el QR desaparece y no puede volver a mostrarse para afiadir nuevos dispositivos.

Importante: Si su dispositivo no dispone de cdmara o utiliza la aplicacion de Windows, puede copiar los datos contenidos en
el QR a mano. Al pulsar en “mostrar” debajo del cédigo QR le indicard los pardmetros a rellenar: (algunas aplicaciones
pueden no pedir todos) :

e Periodo: 30s

e Algortimo: SHA1

e Numero de digitos: 6

e C(Clave secreta: (la que le indica la pagina del QR, que varia para cada usuario)

La aplicacidn seguramente le pedira ademas que ponga un nombre para identificar la conexidon y un nombre de usuario. Estos
campos son solo informativos para identificar la conexidn si utiliza varios servicios que tengan autenticacion de doble factor,
y en principio se puede poner lo que quiera. En el QR el nombre que figura es “ACCESO REMOTO CdC ETSIAE” y el nombre de
su cuenta del CdC respectivamente.


https://winauth.github.io/winauth/
https://authenticator.cc/
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Se ha habilitado la autenticacdn de varios factores para su cuenta. Se ha habilitado la autenticacon de varios factores para su cuenta.
estas instrucciones estas instrucciones
Para completar el proceso de registro, escanée el codigo QR con su aplicacién de Para completar el proceso de registro, escanée el codigo QR con su aplicacion de
autenticacion de doble factor de su teléfono o dispositivo. autenticacion de doble factor de su teléfone o dispositivo.

» Detalles: Mostrar * Detalles: Ocultar
Después de escanear el codigo QR, introduzca los 6 digitos de autenticacion para Clave secreta: GDYX LSG7 26JG ENLZ KPVZ PPA4 B3LY GZEI
verificar que el registro ha funcionando correctamente. Digitos: &
Algoritmo: SHA1
Codigo de autenticacion Intervalo: 30
Después de escanear el codigo QR, introduzca los 6 digitos de autenticacion para
Continuar verificar que el registro ha funcionando correctamente.

Codigo de autenticacion

Se aconseja guardar una captura de la pantalla mostrando la clave secreta por si es necesario instalar la aplicacién de doble
autenticacidn en varios dispositivos o reinstalarla mas adelante.

5. Ejemplos de como instalar aplicaciones de 2FA en distintas plataformas

5.1 Aplicacion para Windows

Se va a instalar la aplicacion WinAuth, que puede descargarse desde la pagina:
https://github.com/winauth/winauth/releases/download/3.6.2/WinAuth-3.6.2.zip

No necesita instalacion. Simplemente hay que extraer el archivo zip y ejecutar el archivo que se obtiene. Puede moverlo al
escritorio o anclarlo a la barra de tareas o donde le resulte mds cémo para ejecutarlo cada vez que necesite introducir el
segundo factor de autenticacién para acceder a los equipos del CdC.

Al ejecutarlo por primera vez, sale una pantalla en la que se marcara que se entienden y aceptan las condiciones de esta
version BETA.

This is an BETA version of WinAuth 3.6.2

Whilst every effort has been made to ensure your authenticator data cannot become corrupt, errors can
happen.

If this is your first time running WinAuth, make sure you keep an unencrypted backup and write down the
SERIAL number or SECRET keys. You may instead want to use the current stable version.

If you have used WinAuth before and have an existing autherticator, please make an UNENCRYPTED copy
of your current authenticator files. You should also write down your SECRET keys. Cancel this dialog and
run the previous version of WinAuth. Either click the options button (cog) and choose "Export...", or use
Change Protection...” and remove your password before taking a copy of your winauthxm file.

Once you have made a copy you will always be able to restore that previous version. If you are at all
unsure, click Cancel or remave the autherticator from your online account before proceeding.

M| Tunderstand and accept the conditions of this BETA version,

0K ‘Cancel


https://github.com/winauth/winauth/releases/download/3.6.2/WinAuth-3.6.2.zip
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Tras pulsar sobre sobre OK, ya se pueden afiadir los parametros para la conexion pulsando en “Add” y eligiendo la opcién
“Authenticator”

- X WinAuth

WinAuth

Click the "Add” buton to create or import your authentcator

Click the "Add" button to create or import your autherticator

Authentscator ‘u

G O J [
Microsoft
Eattle et

Add 'a

Gald Wars 2
Glyph / Trien

Steam

opmés g2l o

Okcta Verthy

Import..

A continuacién se cumplimenta el formulario que aparece:

En el campo Name se pondra el nombre de la conexion y el usuario con el que se conecte. Esto es util cuando se tienen varios
servicios que requieran autenticacion de doble factor, para distinguir con qué usuario y para qué conexion se genera el codigo.

En el punto 1 : la clave secreta que apare4ce al mostrar los detalles del QR.
En el punto 2: los parametros que aparecen en la siguiente captura.

En el punto 3: al pinchar sobre Verify Authenticator se generard el primer cédigo que aparecera en el punto 4. y que serd el
gue haya que introducir en la pantalla de acceso donde aparecia el QR .

No introduzca ese cddigo si pretende instalar la aplicacidén en otro dispositivo y no ha capturado la pantalla con el QR, ya que
si lo hace, no volvera a tener acceso al QR.

Add Authenticator Se ha habilitado la autenticacén de varios factores para su cuenta.

Mame Acceso CdC - "su_usuario” estas instrucciones

Para completar el proceso de registro, escanée el codigo QR con su aplicacion de

R R . autenticacion de doble factor de su teléfono o dispositivo.
1. Enter the Secret Code or Keylri siring. Spaces don't matter. If you P

have a QR code, you can paste the URL of the image instead.

GDYXLSGTABIGENLZKPVZPPAABILY GZE]

2. Select additional settings. If you don't know, it's likely the

pre-selected ones 5o just leave the default choice.

Type ® Time-based Counter-based

Hash

Interval 30 teconds

Digits 6 \

3. Click the Verify button to check the first code. etalles: Ocultar
\ferify Authenticator lave secreta: GDYX L5G7 A6JG ENLEZ EPVZ PPA4 B3LY GEZEI

Digitos: 6
Algoritmo: SHAL
Intervalo: 30

4 Verify the following code matchss your servics.
Después de escanear el codigo QR, introduzca los 6 digitos de autenticacion para
verificar que el registro ha funcionando correctamente.

"mngy a
LEN I L . i
i *:)chg:) de autenticacion

OK Cancel )
Continuar

Una vez introducido el codigo y comprobado que se accede remotamente pulse OK en la pantalla de la aplicacion. Aparecera
otra pantalla con la solicitud de password para acceso a la aplicacién WiinAuth. Aunque no es obligatorio, conviene poner una
clave para que nadie mas pueda acceder a la app.
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Cada vez que acceda remotamente al CdC necesitara el cédigo de segunda autenticacién.

Protection

Select how y

data could be read and stolen by malware running on your computer.

would like to protect your authenticators. Using a password is strongly recommended, otherwise your

[W] Protect with my own password
Your autherticators will be encrypted wsing your own password and you will need to enter your password to open
WinAuth. Your authenti word and you do not have a backup.

cators will be inaccessible if you forget vy

Password [IITTTTTY

Verity —

Additionally, you can protect and encrypt your data wsing the buili-in Windows account encryption. This will lock your

authenticat: is computer or user so they cannot be opened even if the files are copied. You MUST turn this off if

you are going to reformat your disk, re-install Windows or delete this user accourt.

[[] Encrypt to only be useable on this computer

And only by the current user on this computer

[ Lock with a YubiKey

1 s

| Use Slot | | Configure Slot

0K ‘Cancel

introduzca la contrasefia de proteccién que haya establecido.

WinAuth

Password

| oK

Ejecute el WinAuth.exe

Se generara un cddigo de 6 digitos que tendrd que introducir, sin espacios, en el campo Cddigo de autenticacion de la pagina

de acceso remoto.

WinAuth

Acceso CdC -"su_usuario”
538 763

Add Q

Este cédigo tendra una validez de 30 segundos, si en ese tiempo no se ha introducido en el campo Cddigo de autenticacion o
se ha introducido erréneamente, habra que genera otro nuevo pulsando en la flecha circular de la derecha .

- X

WinAuth

ﬁ Acceso CdC - "su_usuario”

Add Q

10
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5.2 Aplicacién para Android

Se muestra como instalar la aplicacidon Aegis Authenticator. Puede descargarse tanto de Google Play como de F-Droid.

Una vez descargada e instalada aparece una pantalla de bienvenida.

Se pasa a la siguiente pantalla pulsando en la flecha de la derecha. En ella se da la opcidon de establecer una contrasefia para

proteger el cddigo de seguridad para que no lo vea cualquiera que use el maévil.

Seguridad

Bienvenido

acion A centrada en
o Ken i
te, que nalmente
-on una contrasefia de
i un atacante obtiene su
de caja fuer ado, no podra
al contenido sin conocer la

(O Ninguno
Mo necesitara una contrasena para

: ) \ desbloquear |a caja fuerte y no se
Aegis es una aplicacion 2FA gratuita, cifrara. No se recomienda esta
segura y de codigo abierto opcién.

(®) Contrasefia
&a necesita iIna contrasefa nara

9

Si se deja marcada la opcién de Contrasefia, habra que introducirla en la siguiente pantalla.

Contrasefia Configuracion
Advertencia: Si olvida su contrasefia, compIEtada

perderd permanentemente el acceso
a sus tokens. No hay forma de
recuperarlos sin la contrasefia.

Por favor introduzca una contrasefia

cuntraseﬁasegural
\

Por favor confirme la contrasefia

contrasenasegura

Mostrar contrasefa

Aegis se ha configurado y esta listo
para funcionar.
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Si el movil tiene lector de huella digital permite afiadirla para hacer mas cémoda la apertura de la aplicacién, en lugar de

tener que teclear la contrasefa.

Con esto se completa la configuracion de la aplicacion y se puede pasar pasar a afiadir la cuenta de acceso remoto al CdC

pulsando en el botén “+” rojo de la siguiente pantalla.

ary

No hay entradas

No hay codigos que mostrar. Comience
afiadiendo entradas pulsando el signo +
en la esquina inferior derecha

Pulse escanear cédigo QR o introduzca a mano la clave secreta indicada al desplegar “Detalles” en la pdgina de acceso,
debajo del cddigo QR, que aparece en la pagina web la primera vez que accede al sistema. De permiso para que pueda

acceder a la cdmara y escanear el cédigo QR.

r!'.:'-'
Lol
No hay entradas

No hay codigos que mostrar. Comience
anadiendo entradas pulsando el signo +
en la esquina inferior derecha

Escanear codigo QR

Escanear imagen

Introducir manualmente

[®] ¢Quieres permitir

que Aegis haga
fotos y grabe

videos?

Denegar

Permitir
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Escanee el cédigo QR y una vez que la aplicaciéon lo interprete vera los datos de acceso y podrd guardarlos pulsando en la
parte superior. Al guardar aparecera un cddigo de 6 cifras que es el que hay que introducir en la pagina web para finalizar el

registro.

— ~ Editar entrada GUARDAR

Scan a QR code

&  su_usuario

ACCESO
REMOTO CdC Sin grupo v
ETSIAE

@ TOTP ~ SHA1 ~ 6
@ 30 segundos

h CEEEE T T SEsssssssrREEREE R Q

Una vez que se haya registrado por primera vez, cada vez que quiera acceder remotamente ya no aparecera el cddigo QR
sino un campo donde introducir el codigo generado por al aplicacion Aegis.

Por favor, intruduzca su cédigo de autenticacion para verificar su
identidad.

Por favor, lee estas instrucciones antes de iniciar sesion.

Codigo de autenticacion

Cuando necesite acceder abra la aplicacién, introduzca la contrasefia que le haya puesto a la aplicaciéon y se generara el
codigo de 6 caracteres que tiene que introducir en el campo Cddigo de autenticacidon para verificar su identidad.

Aegis QU F

.\ ACCESO REMOTO A LOS SE...

185 924
Unlock
the vault

SeranssssssnsRns Q

AEGIS AUTHENTICATOR o

El cédigo tiene una validez de 30 segundos, si pasado ese tiempo no se ha introducido en el campo Cddigo de autenticacion.

habra que introducir el que se haya generado a continuacién.
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5.3 Aplicacion para Mac OSX

Se muestra la instalaciéon de la aplicacion KeeWeb para Mac OSX.
La aplicacién puede usarse desde web y también descargarse para escritorio de

https://github.com/keeweb/keeweb/releases/tag/v1.15.6

Desktop apps v1.15.6
©v1.15.6
- github-actions released this 20 days ago
a
Yerified - fix #1553: empty fields display for templates
Compare ~ - fix #1581: double-clicking KeeWeb icon in Dock

Want to keep releases happening? Donate to KeeWeb on OpenCollective. Thank you!

~ Assets 18

@ KeeWeb-1.15.6.html.zip 6.76 MB
@ 1.15.6.linux.A 72.2 MB
@ KeeWeb-1.15.6.linux.snap 85.6 MB
@ KeeWeb-1.15.6.linux.x64.deb 71 MB
@ KeeWeb-1.15.6.linux.x64.zip 71 M8
@ KeeWeb-1.15.6.linux.x86_64.rpm 50.1 MB
@ KeeWeb-1.15.6.mac.dmg 71.7 MB
@ KeeWeb-1.15.6.win.armé4.exe 49.8 MB
& KeeWeb-1.15.6.win.armé4.zip 70.6 MB
@ KeeWeb-1.15.6.win.ia32.exe 49.9 MB
@ KeeWeb-1.15.6.win.ia32.zip 64.3 MB
& KeeWeb-1.15.6.win.x64.exe 51.7 MB

Seleccione la version mas reciente para Mac y descargue la imagen(en este caso: KeeWeb-1.15.6.mac.dmg)

Desktop apps v1.15.6
©v1.15.6
P github-actions released this 20 days ago
a
ified / % "
Mo - fix #1553: empty fields display for templates
Compare ~ - fix #1581: double-clicking KeeWeb icon in Dock

Want to keep releases happening? Donate to KeeWeb on OpenCollective. Thank you!

~ Assets 18
@ KeeWeb-1.15.6.html.zip 6.76 MB
9 KeeWeb-1.1.""' Abriendo KeeWeb-1.15.6.mac.dmg 72.2MB
@ KeeWeb-11 .. elegido abrir: 85.6 MB
@ KeeWeb-1.1! = KeeWeb-1.15.6.mac.dmg .,
; que es: archivo DMG (71,7 MB) |
@ KeeWeb-11/ de: ..tion-release-asset-2e65be.s3.amazonaws.com | TuMB
@ KeeWeb-1.1| 50.1 MB
&Qué deberfa hacer Firefox con este archivo? |
=111 1.7 MB
@ KeeWeb-11 Abrir con DiskimageMounter (predeterminada) H &
@ KeeWeb-1.1 @ Guardar archivo 49.8 MB
D KeeWeb-1.1{ 70.6 MB
@ Keeweb-1.! Cancelar | ALlasliy 29.9MB
@ KeeWeb-1.15.6WiNIaa2/2ip 643 MB
Q@ KeeWeb-1.15.6.win.x64.exe 51.7 MB
@ KeeWeb-1.15.6win.x64.zip 67.7 MB

Una vez descargada la imagen ejecute con doble click, se montara la imagen en el escritorio y se abrira el instalador:

e0e @ KeeWeb

Q=

KeeWeb.app Applications

Arrastre KeeWeb.app sobre la carpeta.

A continuacién puede expulsar la imagen del instalador creada en el escritorio actuando sobre ella con boton derecho:
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Expulsar “KeeWeb"

Obtener informacién
Duplicar

Crear alias

Vista répida de “KeeWeb"

Copiar "KeeWeb"”

Alinear seleccién
Mostrar opciones de visualizacién

Servicios

Una vez hecho esto pinche sobre el icono del Launchpad en la barra de tareas:
o0 vaya a la carpeta de aplicaciones y localice y ejecute KeeWeb.app

Si sale el aviso de seguridad dele a “Abrir”:

“KeeWeb.app" es una aplicacion descargada de Internet.

Y _- ¢Seguro que quieres abrirla?
Firefox.app ha descargado este archivo hoy a las 10:17 desde
github.com.

? Cancelar Mostrar pagina web Abrir

Si pide usuario/contrasefia para realizar cambios introduzca los de administrador del Mac.

[ XOK ) KeeWeb

KeeWeb Installer desea realizar cambios.

—E @ Introduce la contrasefia para permitir esta operacién.
Nombre de usuario: | XXXXXXXXX

Contrasefia:

Cancelar | (QELLICE

Locking KeeWeb app

Your KeeWeb app is currently not guarded against unauthorized
changes. We're asking you for permissions to make the app writable
only for administrators.

Don't want to give permissions? You can do it yourself in Terminal

sudo chown -R root /Applications/KeeWeb.app

Don't ask me anymore

Aparecerad la siguiente pantalla:

[ XoK J KeeWeb

Pulse en New y en la pantalla que aparece dele al + para afiadir una nueva entrada
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LXeK ] KeeWeb

All Items
Colors
&, Entry

Tags
i Group

New
O Template

@ Trash

= New

Ponga un nombre en el campo Title, por ejemplo ARCS_ETSIAE

OO KeeWeb
All ltems o (g

Colors - [J ARSC_ETSIAE

Tags & ARSC_ETSIAE

New

@ Trash

o New

Pinche en more y en One-time codes.

®0@ KeeWeb
22 Allitems

" Coor * [ ARSC_ETSIAE

W Tags @ ARSC_ETSIAE

B New

+ Add new field
¢ Hide empty fields
© One-time codes

@ Auto-type settings

[ Make acopy

) Copy all fields

@ Trash

of New

A continuacion escanee el QR que sale al intentar acceder por primera vez a https://arcdc.etsiae.upm.es/ y o bien meta el
codigo que aparece en “Detalles” en la misma pagina o pegue una captura de la pantalla del QR hecha con Alt + Impr-pantalla.
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L XEK ] KeeWeb

o]0
(O]

Scan the QR code

Please copy the QR code which is displayed on the authorization page.
1. go to the authorization page

2. make a screenshot of the QR code with Command-Shift-Control-4
3. paste it here with 8V

If you can't scan the code, click Enter code manually

Enter code manually Cancel

Si copia la captura de pantalla saldra la pagina con el cddigo de 6 caracteres y si mete a mano el cédigo del QR saldra el
campo OTP para afiadirlo.

00 KeeWeb
o=
&2 Allltems + 1

" Colors ~ [J ARSC_ETSIAE

W Tags & ARSC_ETSIAE

& New

ZUGW3GCZM6FORASV76FVUOW3CSFN7E4S

@ Trash

o New

Pinchando fuera del campo otp, si lo hemos rellenado a mano, vemos que se genera cada cierto tiempo el codigo que hay que
meter para acceder por primera vez.

[ XCK KeeWeb
All ltems A

* [ ARSC_ETSIAE

oo @ ARSC_ETSIAE

New

022756

@ Trash

= New

Ahora hay que modificar los settings para los siguientes usos. Para ello:

Pinche en la esquina inferior izquierda donde pone New con un candado abierto.

Rellene el Master Password y su confirmacion para que nadie mas tenga acceso al fichero. Y en el apartado “Names” ponga en
lugar de New el nombre para identificar su fichero de KeeWeb (en este caso TOTPs).
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@ KeeWeb
General a TOTPS return to app
Shortcuts

Plugins This file is stored in the internal app storage.

s * 0 o8

Devices Sync Save to ... Close

i About i
Settings
Help
Master password:

TOTPs
eccccscoce

Key file:

Don't use a key file
Select a key file
YubiKey:

Don't use a YubiKey

Names

Name:
TOTPs

Default user:

Backups

O Backup this file

History

& Enable trash
Entry history

= TOTPs

Por ultimo en la esquina superior derecha pinche en “return to app”.

Si ha seguido estos pasos no es necesario hacer nada mas. El fichero queda guardado internamente en la app y la siguiente vez

que entre en la aplicacion, rellenando la password ya tendra de nuevo acceso a su fichero.

No obstante puede grabar el fichero en formato keepass (*.kdbx), pinchando en “Save to...”:

®0e KeeWeb

# General a TOTPS return to app @

E3 Shortcuts

A Plugins This file is stored in the internal app storage.
% Devices Sync Save to ... Close
i About

Save to ...
? Help

a ToTPs @ :‘: '} N E

File Dropbox  Google Drive OneDrive ~ WebDAV

Settings
Master password:
escccccsce

Key file:

Don't use a key file
Select a key file
YubiKey:

Don't use a YubiKey

Names

Name:
TOTPs

Default user:

Backups

o TOTPs

Y luego en File, o en cualquier servicio de alojamiento en la nube, etc:

® 00 KeeWeb

Bt n ToTPs return to app &
B3 Shortcuts

#  Plugins This file is stored in the internal app storage.

*% Devices Sync Save to ... Close

i About

Save to ...
? Help

a TOTPs @ z’: '} N

FHew Dropbox  Google Drive  OneDrive

Settings
Master password:
ecccscccce
Key file:
Don't use a key file
Select a key file
YubiKey:

Don't use a YubiKey

Names

Name:

TOTPs

Default user:

Backups

o TOTPs

Por ejemplo al pulsar en File se pide la ubicacién dénde se quiera guardar el fichero de claves.

Elija la ubicacion y pulse aceptar.
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Save Passwords Database

Guardar como: TOTPs.kdbx v
Etiquetas:
Ubicacidn: = [ Escritorio E
Cancelor | (I

La proxima vez que abra la aplicacién, para poder entrar debera rellenar la Master Password que ha introducido al crear el
fichero o al modificar los settings.

[ XeK ) KeeWeb

&+ 7 -

Al abrirse aparecera el codigo que tiene que introducir en la pagina de acceso remoto al CdC después de haber introducido su
usuario y contrasefia.

5.4 Instalacién para I0S

En esta ocasion se muestra la instalacién de Google Authenticator para I0S.
La aplicacion se descarga del App Store de Apple.
Una vez instalada y ejecutada se puede empezar a configurarla para el acceso remoto al CdC.

Pulse en “INICIAR CONFIGURACION”. Necesitara el QR o la clave que aparece en pantalla la primera vez que acceda a
https://arcdc.etsiae.upm.es

4 Volver a App Store 18:30 90 % ) 4 Volver a App Store 18:30 90 % )

Con la verificacién en dos pasos,
cuando inicies sesidn en tu cuenta
de Google necesitaras una
contrasefa y un cédigo que
generara esta aplicacion.

[  Escanear codigo de barras

INICIAR CONFIGURACION ‘s
V4 Introduccion manual

19


https://arcdc.etsiae.upm.es/

Servicios Informaticos - Centro de Calculo Version 1.2

o y
ei aQ Instrucciones para el Acceso Remoto al Fecha: 13/11/2020

Centro de Calculo de la ETSIAE

Existen dos opciones para la configuracion.
a) Escanear codigo de barras:

si elije esta opcién tendrd que permitir el acceso a la cdmara del movil si la aplicacion lo solicita. A continuacion
escanee el codigo QR que aparece al acceder por primera vez.

Aparecera entonces el codigo de un solo uso que debe introducir en la pagina de acceso como “Cddigo de
autenticacion”

4 Volver a App Store 18:30 90 % ) 4 Volver a App Store 18:30 90 % )

{  Escanear cédigo de bar... Authenticator + /'

ACCESO REMOTO CdC ETSIAE
u.ejemplo [

b) Introduccién manual:

si elije este método, tendra que introducir en el campo “Cuenta” su usuario o algo reconocible que la distinga de otras
cuentas configuradas en la app para otros servicios.

En el campo “Clave” copie la clave que aparece en “Detalles” en la pagina de acceso. Al igual que para la primera
opcion, se mostrara el cédigo de un solo uso que hay que introducir en el campo “Cddigo de autenticacion” para
acceder.

4 Volver a App Store 18:33 88 % I 4 Volver a App Store  18:34 88 % Hl)

£ Introduccién ma... v = Authenticator + /'

Cuenta
usuarioCdC

usuarioCdC “
Clave

GDYXLSG7A6JGENLZKPVZPPA4B3L...

Basada en tiempo .

Para sucesivas conexiones, cada vez que quiera acceder remotamente, ya no aparecera el cédigo QR sino un campo donde
introducir el cédigo generado por al aplicacion Google Authenticator.
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